I'm not a robot [ ‘

MODUS BARU
CAPTCHA

Bisa Jadi Celah Serangan Siber
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Tim Tanggap Darurat
Komputer Ukraina

(CERT)

Menurut CERT Ukraina modus ini
digunakan oleh kelompok hacker
APT28 yang juga dikenal sebagai
Fancy Bear. Kelompok ini diduga
kuat terafiliasi dengan operasi
Intelijen militer Rusia.

Melansir blog resmi Google,
Captcha atau uji turing publik
terotomatisasi penuh untuk
membedakan komputer dan
manusia adalah sebuah jenis
tindakan keamanan digital
sebagal autentikasi tantangan-
tanggapan.
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Please check the box below to proceed.

I'm not a robot

'l am Not a Robot' merupakan salah
satu jenis Captcha yang sangat
mudah. Pengguna hanya perlu
mengklik kotak hingga muncul ceklis
untuk menyatakan pengguna bukan
sebuah bot atau komputer.

CERT Ukraina menyatakan ketika
mengklik kotak 'l am Not a Robot'
penjahat siber akan memberi instruksi
perintah PowerShell yang berbahaya
ke clipboard pengguna.
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Bagaimana memitigasi serangan siber seperti ini?

Modus serangan siber ini dimulal dengan mengklik sebuah
tautan yang memunculkan dialog 'l am Not a Robot'. Jika
Anda sudah sampail pada tahap ini, maka lebih banyak
Interaksi Kang diperlukan para penjahat siber untuk
melancarkan aksinya.

Perintah PowerShell akan memicu skrip yang
menginstruksikan pengguna untuk mengambil sejumlah
langkah lebih lanjut.

Hal ini termasuk dengan instruksi menekan tombol Win+R
untuk membuka Erompt perintah, menekan tombol Win+V
untuk menempelkan instruksi eksekusi muatan malware, dan
akhirnya menekan enter untuk benar-benar mengeksekusinya
dan menginstal malware tersebut.

Oleh karena itu, pengguna diimbau agar tidak mudah
percaya dengan instruksi-instruksi tersebut.
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Dinas Komunikasi dan Informatika Kota Mataram membuka
layanan aduan siber bagi masyarakat dan perangkat daerah
yang menemukan atau mengalami kendala ataupun insiden

terkait keamanan siber.

Humpulkan bukti insiden
(foto/screenshoot/log)
yang ditemukan

Terjadi Insiden Siber
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Hirim ke email : csirt@mataramkotagoid

atau laman
https//helpdesk mataramkotagoid
(kategori Aduan Siber)

Tindak lanjut
oleh MATARAMHOTA-CSIRT

L e

Proses verifikasi
oleh MATARAMHEOTA-CSIRT
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