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Cookie Theft adalah teknik serangan siber dimana
peretas mendapatkan akses ke data cookie
pengguna. Cookie theft ini dapat mengakibatkan
penyerang mendapatkan akses ke informasi sensitif

‘ pengguna.

Metode umum yang digunakan dalam serangan ini
biasanya Meet in the Middle Attack, penyerang mencoba
untuk meretas cookie yang mengandung informasi
otentikasi saat pengguna melakukan login.

Cookie adalah data kecil yang disimpan oleh situs web
pada perangkat pengguna untuk mengidentifikasi sesi
atau otentikasi pengguna.

Penyerang dapat mengakses akun pengguna tanpa perlu
mengetahui kata sandi pengguna.
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Langkah - langkah Pencegahannya:

Memastikan seluruh perangkat yg
digunakan mengelola akun medsos,
baik smartphone dan komputer
sudah terpasang antivirus.

Memastikan mengaktifkan Two
Factor Authentication (2FA)

Melakukan pemindaian dengan
antivirus secara berkala terhadap
perangkat yang digunakan.

Memastikan tidak menginstall
software bajakan.
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' Selalu waspada akan bahaya
phising dan tidak mengunjungi situs
berbahaya.

Selalu bersihkan session login,
cookie dan atau browsing history di
perangkat #sobataman

Tidak sembarangan menginstall
extension tambahan di browser.
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