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DEEPFAKE Al

UNTUK PEMALSUAN
IDENTITAS '_o_'
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Sumber :
https://www.kaspersky.com
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APA ITU DEEPFAKE Al ?

bentuk pemanfaatan Artificial Intelligence (Al) untuk
membuat foto, audio, atau video yang produknya
memanipulasi kemiripan individu aslinya.

Meskipun memiliki fungsi lain, deepfake kerap
disalahgunakan dalam modus kejahatan siber, yang
tidak hanya merugikan, tetapi juga menciptakan
disinformasi dalam masyarakat.

Dikutip dari Yahoo!Finance, konten deepfake di
internet tumbuh dengan kecepatan 400 persen dari
tahun ke tahun. Sementara Edsmart, memprediksi
pada 2023, sekitar 500.000 video dan suara
deepfake akan dibagikan di media sosial di seluruh
dunia.
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UU PDP dan KUHP Baru

Di Indonesia, ketentuan terkait deepfake terdapat

pada UU No. 27 Tahun 2022 tentang Pelindungan
Data Pribadi. UU PDP pada pasal 66 jo. pasal 68

prinsipnya melarang dan mengancam pidana,
terhadap siapa saja yang membuat data pribadi
palsu.

Ketentuan lain juga terdapat pada UU No. 1 tahun
2023 tentang Kitab Undang-Undang Hukum Pidana,
atau yang dikenal dengan KUHP Baru. Dalam KUHP
baru deepfake bermuatan penghinaan dan
pencemaran nama baik diancam dengan pidana

berdasarkan pasal 433, 434, 436 jo. pasal 441.
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Masyarakat harus semakin hati-hati, dan
tidak mudah teperdaya, sehingga terus
jatuh korban. Kecanggihan teknologi dan
sistem cyber security, secara realitas tidak
bisa seratus persen mengatasi masalah,
jika ekosistem digital masyarakat

penggunanya tidak terbangun dengan
baik.

Banyak modus kejahatan dimulai dengan
memanfaatkan kelengahan,
ketidaktahuan, atau kelalaian korbannya
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Dinas Komunikasi dan Informatika Kota Mataram membuka
layanan aduan siber bagi masyarakat dan perangkat daerah
yang menemukan atau mengalami kendala ataupun insiden

terkait keamanan siber.

Humpulkan bukti insiden
(foto/screenshoot/log)
yang ditemukan

Terjadi Insiden Siber
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Hirim ke email : csirt@mataramkotagoid

atau laman
https//helpdesk mataramkotagoid
(kategori Aduan Siber)

Tindak lanjut
oleh MATARAMHOTA-CSIRT
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Proses verifikasi
oleh MATARAMHEOTA-CSIRT
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