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Mutakhirkan versi sistem operasi
dan berbagai aplikasi

Clloted
TO DO LIST
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* Gunakan hanya OS dan aplikasi
dari sumber resmi.

e Aktifkan berbagai fasilitas
perimeter keamanan yang ada.

Perbarui password berbagai akun

* Gunakan password yang
berbeda untuk tiap akun.
@ * Hindari menggunakan tanggal
lahir atau nama orang terdekat.

firewall
e Gunakan antivirus dari sumber

0 terpercaya.
Q * Konsisten update berkala..

3 Install antivirus dan aktifkan

Sumber : Badan Siber dan Sandi Negara (BSSN)
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4 Waspadai phising
» Jangan asal klik halaman, atau
J merespon pesan yang tidak

G |
jelas/terpercaya.
TO D O L I ST * Pertimbangkan ulang jika harus
mengisi data pribadi ke
sembarang formulir online..
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Aktifkan 2FA atau Multi Factor
Authentications

* Mulanya mungkin terasa
mengganggu tapi jalanin aja
dulu.

* Satu perlindungan tidak akan
pernah cukup..

2023

dikenal

=1 * Hapus informasi pribadi dari
(o] : .
akun media sosialmu.

6 Bertemanlah dengan akun yang
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menggunakan VPN
* VPN yang digunakan juga harus

%{Z’d, N terpercaya ya, jangan yang gratis
o

unduh dari sumber yang tidak

TO DO LIST o v
¢ |Lebih aman jika melakukan transaksi
keuangan dalam jaringan private.
KEAMANAN SIBER TR ae .
ayangi data, jangan lupa di
202 3 8 backup

* Backup ganda di cloud dan
‘% media penyimpanan offline.
- 1J ¢ Update backup secara berkala.

7 Hindari WIFI Publik tanpa

Dunia digital bukan segalany

* Pertimbangkan melakukan aktivitas
fisik di luar ranah siber sebagai
kegiatan pengganti hiburan digi?.

» Selain menyehatkan, aktivitas offline
juga bisa mengurangi risiko ancaman
siber.
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