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HZ RAT adalah trojan akses jarak jauh (Remote Access

Trojan) yang pertama kali menyerang perangkat
Windows pada tahun 2020

Menargetkan Mac OS

Kini HZ RAT telah diperbarui untuk menyerang
pengguna Mac OS. Trojan ini memberikan
penyerang kontrol penuh atas perangkat yang ¥
terinfeksi. .
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CARA PENYEBARAN HZ RAT

HZ RAT disebarkan melalui beberapa teknik canggih
dan sering kali tanpa disadari oleh pengguna.
Beberapa cara umum vyang digunakan untuk
menyusupkan malware ini meliputi :

Email phising berbahaya
2 Aplikasi palsu
Serangan watering hole

Iklan google berbahaya ’
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KEMAMPUAN HZ RAT PADA MAC OS

Malware ini dapat melakukan berbagai tindakan
berbahaya:
e mengambil tangkapan layar
e merekam ketikan pengguna untuk mencuri
informasi
e mencuri data dari aplikasi populer seperti Google
Password Manager, Wechat, dan DingTalk.
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Dinas Komunikasi dan Informatika Kota Mataram membuka
layanan aduan siber bagi masyarakat dan perangkat daerah
yang menemukan atau mengalami kendala ataupun
insiden terkait keamanan siber.

Kumpulkan bukti insiden

(foto/screenshoot/log)

W : ; vang ditemukan
Terjadi Insiden Siber
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Kirim ke email : csirt@mataramkota.go.id

Tindak lanjut
oleh MATARAMKOTA-CSIRT

-

atau laman
https://helpdesk.mataramkota.go.id
(kategori Aduan Siber)

Proses verifikasi
oleh MATARAMEKOTA-CSIRET
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