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Jenis penipuan online terus tumbuh dengan meningkatnya
situs internet dan kemajuan teknologi.

Untuk melindungi diri, #sobatkom perlu tahu cara

mengidentifikasi apakah situs web itu sah atau mencoba
menipu.
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Patikan situs terdapat "https//"
dan terdapat simbol kunci &

Jika tidak terdapat beberapa opsi kontak
(telepon,email,live chat,atau alamat kantor)
maka #sobatkom perlu hati-hati.

Jika terdapat icon media sosial di situs web,
periksa media sosial tersebut.

Penjahat siber akan cenderung membuat
nama domain yang serupa untuk
mengelabui, maka selalu periksa kembali
nama domain yang #sobatkom kunjungi.
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Perhatikan tata bahasa dan ejaan pada
situs, jika terdapat kesalahan berlebihan
maka #sobatkom perlu berhati-hati.
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6 Manfaatkan fitur untuk mencari usia domain.

Scam dan situs palsu biasanya memiliki
umur pendek. Gunakan whois lookup
domain tracker.

https://whois.domaintools.com

7 Lakukan pemindaian virus.
Untuk memindai malware dan phising dapat
menggunakan beberapa situs bantuan
berikut :

https://www.virustotal.com

https://www.isithacked.com

https://phishtank.com

8 Google safe browser transparency report

https://transparencyreport.google.co

m/safe-browsing/search

memungkinkan #sobatkom memeriksa URL
dan memberi laporan tentang apakah
#sobatkom dapat mempercayai situs web
tersebut.

9 Hindari mengisi data atau bertransaksi pada
situs tidak dikenal yang memberikan
penawaran berlebihan dan mencurigakan.
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