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TREN BELANJA AKE
MENINGKAT )

Meningkatnya tren berbelanja di platform e-
commerce jelan akhir tahun adalah salah satu
potensi meningkatnya ancaman serangan
kejahatan siber

Apa sajaya?
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Literasi KamSiber
Untuk Aparatur Sipil Negara

Penipuan Berkedok Diskon dan Promo

Menjelang akhir tahun, berbagai toko dan platform e-commerce mengeluarkan
promo dan diskon besar-besaran. Pelaku akan membuat toko online palsu dengan
tampilan meyakinkan, mereka menawarkan barang-barang dengan harga miring,

jauh di bawah hargapasaran.

Penipuan Berkedok Hadiah dan Undian

Penipuan berkedok hadiah dan undian seringkali mengirim pesan berantai atau
kontak melalui media sosial dengan iming-iming hadiah menarik, seperti elektronik,
perhiasan, atau paket wisata. Calon korban diminta untuk mengisi data pribadi atau
membayar biaya administrasi tertentu agar bisa mengajukan klaim hadiah. Modus
ini seringkali dilakukan dengan cara memalsukan logo perusahaan ternama atau

memperlihatkan testimoni palsu.

Penipuan Berkedok Pengiriman Paket

Penipuan berkedok pengiriman paket kembali muncul dan ramai di kalangan
masyarakat. Penipu mengirim pesan SMS atau Whatsapp dengan mengatakan
bahwa calon korban menerima paket dan diminta untuk mengakses tautan
tertentu. Tautan tersebut akan mengarahkan calon korban ke situs palsu yang
meminta data pribadi atau informasi kartu kredit. Jika Sobat Siber mengklik tautan

tersebut, maka data pribadi Sobat Siber berpotensi dicuri.

Penipuan Berkedok Tiket Pesawat

dan Hotel

Menjelang akhir tahun, banyak orang yang merencanakan perjalanan liburan.
Penipu menawarkan tiket pesawat dan hotel palsu dengan harga jauh lebih murah
daripada harga asli.Mereka akan meminta pembayaran terlebih dahulu melalui
transfer bank atau metode pembayaran lainnya. Biasanya metode penipuan seperti
ini menggunakan teknik social engineering untuk mengelabuhi calon korban.
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EOITA MATARAM

DINAS KOMUNIKASI
DAN INFOERMATIKA
KOTA MATARAM

Literasi KamSiber

Untuk Aparatur Sipdl Megara

Dinas Komunikasi dan Informatika Kota Mataram membuka
layanan aduan siber bagi masyarakat dan perangkat daerah
yang menemukan atau mengalami kendala ataupun
insiden terkait keamanan siber.

Kumpulkan bukti insiden

(foto/screenshoot/log)
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Tindak lanjut
oleh MATARAMKOTA-CSIRT

-

m @mataram.kita

n fb.me/Pemerintah Kota Mataram layanan.mataramkota.go.id

Kirim ke email : csirt@mataramkota.go.id

atau laman
https://helpdesk.mataramkota.go.id
(kategori Aduan Siber)

Proses verifikasi
oleh MATARAMEKOTA-CSIRET

@ diskominfo.mataramkota.go.id
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